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Rekomendacijy tikslas

El. pastas yra viena placCiausiai naudojamy ir efektyviausiy
komunikacijos priemoniy organizacijose. Kasdien visame pasaulyje
iSsiunciama ir gaunama daugiau kaip 300 milijardy el. laisky. ELl
pasto sprendimai tapo kasdienybe tiek vidiniam darbuotojy
bendravimui, tiek iSorinei komunikacijai su klientais ir partneriais.

Siame informaciniame leidinyje apzvelgiamos pagrindinés su el.
pastu susijusios gresmes bei taikytinos saugumo kontrolés
priemones.

Del tokio populiarumo bei salyginai nesudétingo
iSnaudojimo, el. pastas taip pat tapo vienu i$ pagrindiniy

# kibernetiniy ataky vektoriumi.

1. El. pasto saugumo grésmes

El. pastu dazniausiai yra vyvkdomos socialinés inzinerijos atakos. Nors
jprastai zmogus yra pagrindinis socialinés inzinerijos ataky taikinys,
taCiau vis dazniau atakoms vykdyti yra iSnaudojama ir netinkama el.
pasto paslaugos sprendimo konfigdracija, neatnaujinta pazeidziama

programine jranga bei saugumo kontrolés priemoniy trakumai.

A7

N\ Duomeny viliojimas, sukciavimas (angl. Phishing)

Dazniausiai apgaule, apsimetant jums zinomu asmeniu ar jmone,
yra siekiama isgauti neviesa informacija ar prieiga prie informacijos.
|prastai yra gaunami el. laiskai, kuriuose yra prasoma atidaryti

kenkeéjiskas nuorodas ar atsisiysti priedus.
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M Apsimetimas kitu (angl. Spoofing)

Taktika, kuomet sukciai suklastoja el. laisko siuntéjo ar jo domeno
informacija, siekdami apgauti el. laisko gavéja ir jj jtikinti, kad el.
laigkas yra siunciamas i$ patikimo altinio. Si apgaulé apima tokias
taktikas, kaip:

—() Typosquatting - domeny registravimas su nezymiomis

rasybos klaidomis, imituojant klastojamng domeng, pvz., vietoje
nksc.lt yra naudojamas domenas nk5c.lt, t. y. vietoje raidés ,s"
naudojamas skaicius ,5".

—O Subdomeno suklastojimas (angl. Subdomain Spoofing) - kai

uzpuolikai sukuria apgaulingus domeno subdomenus, kad
imituoty autentiskus domenus, pvz., vietoje nksc.It sukuriamas
,NKSC" domeng imituojantis subdomenas - nksc.fake.lt.

;‘:@ﬁ KenkeéjiSka programiné jranga (angl. Malware)

Gaunami el. laiskai, kuriuose yra prasoma atidaryti kenkeéjiskas
nuorodas ar atsisiysti priedus. Juos paspaudus ir (ar) parsisiuntus,
auka to nesuprasdama | savo jrenginj |diegia piktavalio parengta
kenkéjiska programine jranga.

M)

m Pazeidziamumy iSnaudojimas (angl. Vulnerabilities)

Taktika, kuomet piktavaliai pasinaudoja egzistuojanciomis
programinés jrangos saugumo spragomis. Si grésmeé yra labiausiai
aktuali, kuomet el. pasto paslaugos sprendima, pvz., ,Microsoft
Exchange® ar ,Postfix®, priziarite patys bei laiku nejdiegiate
gamintojo atnaujinimy. Piktavaliai gali iShaudoti pazeidziamos el.
pasto paslaugos programineés jrangos saugumo spragas, siekdami
vykdyti nuotolinio kodo paleidimg, eskaluoti prieigos teises ar
nutekinti duomenis.
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2. Taikytinos saugumo kontrolés priemonés

Taikomos saugumo kontrolés priemoneés riboja piktavalio galimybes
klastoti jusy el. pasto domenag ar taikyti jprastus socialinés inzinerijos
metodus. Toliau Siame tekste yra detalizuotos rizikg mazinancios,
rekomenduojamos jgyvendinti saugumo kontrolés priemones':

Saugi
i.@s\ autentifikacija

Jungiantis prie el. pasto paskyros naudokite sudétingus
slaptazodzius ir keliy faktoriy autentifikavimo priemones (angl. MFA),
tokias kaip ,Google Authenticator” ar ,MS Authenticator®. Taip pat
naudokite slaptazodziy valdymo |rankius, pvz., ,KeePass®, kad
uztikrintumete saugy slaptazodziy saugojima.

(&} El. pasto
’Q konfiglracija

Sukonfiguruokite SPF (Send Policy Framework), DKIM (Domain
Keys Identified Mail) ir DMARC (Domain-based Message
Authentication, Reporting, and Conformance) DNS (Domain Name
System) jrasus, reikalingus saugiai el. laisky autentifikacijai atlikti.
SPF leidzia nurodyti autorizuotus IP adresus, galinCius siysti el.
laiskus jusy domeno vardu. DKIM suteikia galimybe el. [aisky gavéjui
patikrinti jusy domeno vardu pasirasyty el. laisky autentiskuma.
DMARC nustato politika, kaip elgtis su el. laisSkais, kurie neatitinka
SPF ar DKIM salygy, ir siysti domeno savininkui atitinkamas
ataskaitas.

'Remiantis ISO/IEC organizacijos informacijos saugumo valdymo sistemos standartu -

https://www.iso.org/standard/2700]1 03



https://www.iso.org/standard/27001

31 Mokymai ir
#SW simuliacijos

Organizacijos darbuotojams reguliariai renkite informacijos
saugumo mokymus socialinés inzinerijos ir el. pasto grésmiy
tematika. Mokymams pasitelkite socialinés inzinerijos ataky
simuliacijas ir vykdykite reguliarius darbuotojy budrumo
patikrinimus. Nemokamus Kibernetinio saugumo kursus bei
mokymus  darbuotojams ir vadovams teikia ir NKSC
(https.//www.nksc.lt/mokymai/). RealistiSkoms kenkéjisky el. laisky
simuliacijoms vykdyti galite naudoti ir atvirojo kodo jrankius, tokius
kaip ,GoPhish*.

Stebéjimas ir
. filtravimas

|diekite tarpinius el. laisko turinio analizés ir filtravimo sprendimus
(pvz. SEG (angl. Secure Email Gateway)), kurie suteikia galimybes
filtruoti el. laiskus, skenuoti prisegtus priedus ar nuorodas ir
atitinkamai blokuoti jtartinus el. laisSkus bei jy siuntéjus dar pries
laiSkams pasiekiant adresatus. | filtravimo sprendimus jtraukite
taisykles, ribojancias el. laiSkus su prisegtais potencialiai zalingais
failais, pavyzdziui: .exe, .bat, .msi (rekomenduojamuy riboti plétiniy
sgrasas pateiktas Priede Nr. 2). Papildomai naudokite apsaugos
sistemas (pvz. ,Microsoft Defender for Office 365, aptinkancias
kenkeéjiskus failus ir nuorodas. Stebéekite DMARC politikos veikimo
ataskaitas, reguliariai ir pasikeitus el. pasto sprendimui ar paslaugos
teikejui atnaujinkite nustatymus.
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3. Baziné DKIM, SPF ir DMARC konfiguracija

Rekomenduojame naudoti DKIM, SPF ir DMARC saugumo
priemones, kurios leisty sumazinti el. pasto paslaugai budingas
grésmes. |diegus ir tinkamai sukonfigUravus Sias priemones, jusy
organizacijos el. laisky adresatai bus tikri, jog gaunami pranesimai yra
autentiski, o suklastoti el. laisSkai jy nepasiekia. Jus taip pat butumete
informuojami apie atvejus, kuomet pasinaudojant jusy domenu buty
bandoma siysti suklastotus laiskus.

Bazineés konfigdracijos aprasymuose, kaip pavyzd]
naudosime "nksc.lt" domeno pavadinima.

O\ Domain Keys Identified Mail (DKIM)

DKIM tai el. laisko antrastéje |terptas skaitmeninis parasas, kuris
parodo, jog el. laisko turinys yra autentiskas ir pasirasytas Jj
siunciancio domeno savininko. El. l[aiska priimantis el. pasto serveris
skaitmeninio paraso autentiSskuma gali patikrinti pagal el. laisko
siuntejo domeno DNS jrase pateikta viesajj rakta ir jo atributus.

@@ DKIM konfiguravimas

DKIM tai el. laisko antrastéje |terptas skaitmeninis parasas, kuris
parodo, jog el. laisko turinys yra autentiskas ir pasirasytas jj
siunciancio domeno savininko. El. laiska priimantis el. pasto serveris
skaitmeninio paraso autentiSkuma gali patikrinti pagal el. laisko
siuntéjo domeno DNS jrase pateikta viesajj rakta ir jo atributus.

Prisijunkite prie el. pasto paslaugy teikéjo administratoriaus
paskyros. Sukurkite DKIM rakty pora?® Dauguma el. pasto paslaugy
teikéjy, tokiy kaip ,Microsoft* arba ,Google", sitlo integruota DKIM
rakto kurimo jrankj.

’Pastaba - naudokite sudétingesnj negu 2048-bit Sifravimo algoritma

05



Sugeneravus rakty porg, bus sugeneruotas viesojo rakto jrasas, kurj
reikés jvesti DNS paslaugy teikejo administratoriaus paskyroje kaip
JIXT" tipo jrasy®. |, TXT" tipo jradas yra naudojamas tiesioginiam
viesojo rakto jvedimui | DNS jrasus, taciau, jei DKIM vieSasis raktas
daznai kinta ar jj valdo el. pasto paslaugy teikéjas, tuomet, siekiant
iISvengti nuolatinio jo atnaujinimo, vietoje ,TXT® jraso gali buti
naudojamas ,CNAME" tipo jrasas. Jis DNS jraso interesantus
nukreipia | paslaugy teikéjo valdoma adresy, kuriame yra
pateikiamas aktualus DKIM viesasis raktas:

3 Google paslaugy teikéejo atveju:

,TXT" jraso pavadinimas:
google._domainkey.nksc.It

LIXT" jraso reiksmeé:

v=DKIMT;

k=rsa;
p=MIIBIJANBgkghkiGOWOBAQEFAAOCAQBAMIIBCgKCAQEAquku+
knisZ+hErO8UKGTE5wp/Lpn+c43Ca9prRIVBkdHHWOpPxHo2hUo0Z
2HenrT960IC1a+vfIGSi6LEemmOtrKOMeHyvAwWd2kZIrGLO/PHOEY8+
LEJO2gHVPpXUg5R0efD3VFoYjOP9g94f135eq3YILIINdAVNZshefwfTX
gqYhG2NWRGISoimbtyUWIrKa
ttIVE5u609BpX8A3+IJhINOWM7eGjeXTiLzKSpob4LthQRTWS8DIACYF
MTILpdddha891KfwedMY7408F2zCSIRbIEpcnnM7gScXInuYx8iCTsIS
vIBQ4h3GnK7VaMNowxzDTnw4MMME5EYOL2NG64QIDAQAB

Microsoft paslaugy teikejo atveju:

,CNAME" [raso pavadinimas:
selectorl._domainkey.nksc.lt

,CNAME" jraso reiksme:
selectorl-nksc-It._domainkey.nksc.onmicrosoft.com

* lvedus DKIM jrada butinai aktyvuokite DKIM autentifikacijg paslaugy tiekéjo
administratoriaus paskyroje.



O Sender Policy Framework (SPF)

SPF tai

domeno DNS jrasas, kuriame nurodoma, kuriems I[P

adresams yra leidziama siysti el. laisSkus domeno vardu. Jeigu yra
naudojamas el. pasto paslaugy teikéjas, pavyzdziui, Google ar
Microsoft, tuomet turi buti nurodytas to el. pasto paslaugos teikéjo
SPF politikg nustatantis IP adresas ar domenas.

@@ SPF konfiguravimas

Pagrindinés reikdmés*:

v=spfl Nurodo, kad tai SPF tipo jraSas.

Nurodo, kad domeno DNS "A" tipo jrase nurodytas IP adresas yra autorizuotas
a siysti el. laiSkus domeno vardu.

Nurodo, kad domeno DNS "MX" tipo jraSe nurodytas domenas yra el. pasto
mX serveris, autorizuotas priimti el. laiSkus domeno vardu.
include: . . ‘. . . .
Idomenas/ip Nurodo domeng ir / arba IP adresg, kuriame aprasSyti domenai / IP adresai, galintys

siysti el. laiSkus domeno vardu.
adresas]

Tai modifikatorius, kuris nukreipia SPF jraSg naudoti i kito domeno. Naudojant
redirect= redirect modifikatoriy SPF jrase negali bati apradyta all reikdmé. Sj modifikatoriy
[domenas] reikety tik jsitikinus, kad SPF jraSas kitame domene yra tinkamai sukonfigiruotas,

prieSingu atveju visas SPF jraSas nebeveikia.

-all nurodo, kad SPF jraSe nenurodytiems IP adresams ir domenams yra uzdrausta

siysti el. laiSkus domeno vardu (tokie laiSkai bus ignoruojami). Tai yra saugiausia

parinktis.
-all ~all nurodo, kad iS neautorizuoty serveriy ar IP adresy gauti el. laiSkai turi bati
~all traktuojami kaip SlamStas ir nukeliauti j SlamSto katalogag (laiSkai bus gaunami,
+all taCiau bus uzskaitomi kaip Slamstas).
?all +all nurodo, kad bet kuris serveris gali siysti el. laiSkus domeno vardu (laiSkai bus

gaunami ir nebus uzskaityti kaip Slamstas).
?all nurodo, kad atmetimo politika nesukonfiglruota (laiSkas bus priimtas visais
atvejais).

“ Daugiau informacijos apie SPF jrado nustatyma ir mechanizmus galima rasti - IETF. (2014 m. 04).
Sender Policy Framework (SPF) for Authorizing Use of Domains in Email, Version 1. Nuskaityta is
ietforg: https:/datatracker.ietf.org/doc/html/rfc7208
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Prisijunkite prie DNS paslaugy teikejo administratoriaus konsolés ir
sukurkite ,TXT" tipo jrasy, kurio reikSmes butuy:

. g . |
Google atveju | =y Microsoft atveju g
»IXT" jraSo pavadinimas @ @
»IXT" jraso verté (jeigu v=spfl
. . . v=spfl . .
naudojate tik el. pasto . include:spf.protection.outlook
s . include:_spf.google.com -all
paslaugy teikejy serverius) .com -all
»TXT" jraso verte (jeigu
. . . . v=spfl a mx
papildomai naudojate ir savo v=spfl a mx . ] .
Y A include:spf.protection.outlook
el. pasto paslaugos serverj bei | include:_spf.google.com -all
. e .com -all
norite jam teikti prioriteta)




Domain-based Message Authentication, Reporting
and Conformance (DMARC)

@@ DMARC konfigliravimas

Reikdmes®:

El. paSto adresas, kuriam bus siunCiamos apibendrintos
rua ataskaitos apie tai, kas ir kiek el. laiSky siunté, kurie el. laiSkai
neatitiko nustatyty SPFir / arba DKIM salygy.

El. paSto adresas, kuriam bus siuniami praneSimai apie
ruf serveriy IP adresus, kurie siunté el. laiSkus, neatitinkancCius
nustatyty SPFir / arba DKIM salygy.

Nurodo, kas kiek sekundziy yra iSsiun€iamos rua ataskaitos.

n Numatytoji reikSme yra 86400 sekundziy (1 diena).

Ataskaity, kurios siunciamos ruf mechanizme nurodytam el.
pasto adresui, tipas:
fo=0: ataskaita siunciama, kai el. laiSkas neatitinka SPF ir DKIM

salygy.
fo=1: ataskaita siunciama, kai el. laiSkas neatitinka SPF arba
fo
DKIM salygy.
fo=d: DKIM trikdziy ataskaita siunCiama nepaisant to, ar el.
laiSkas atitinka nustatytas DKIM salygas.
fo=s: SPF trikdziy ataskaita siunCiama nepaisant to, ar el. laiskas
atitinka nustatytas SPF salygas.
pct Nurodo, kokiam procentui (1-100) laiSky yra taikoma DMARC

politika.

Prisijunkite prie DNS paslaugy teikejo administratoriaus konsoleés ir
sukurkite ,TXT" tipo jrasy, kurio reikSmes buty:

»TXT" jraSo pavadinimas @

v=DMARCI],

p=reject;
rua=mailto:reports@nksc.lt;
»TXT" jraSo verte ruf=mailto:forensics@nksc.lt;
ri=86400;

fo=1;

pct=100

> Daugiau informacijos apie DMARC politikos nustatyma ir mechanizmus galima rasti - IETF. (2015 m. 2
5d.). DMARC Technical Specification. Nuskaityta iS DMARC Technical Specification: 09
https:/datatracker.ietf.org/doc/html/rfc7489
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Remiantis gergja praktika, |gyvendinant DMARC politikg, yra
rekomenduojama taikyti laipsniskai grieztéjancia politika. Pradéekite nuo
politikos ,p=none”, kad surinktumeéte pirminius duomenis, tuomet

palaipsniui didinkite salygy grieztuma iki "p=quarantine" ir galiausiai
"o=reject". Reguliariai stebeékite gaunamas DMARC ataskaitas, kad
nustatytumeéte tinkamiausius SPF ir DKIM jrasy mechanizmus bei
identifikuotuméte neteisétus el. laisSky siuntimo Saltinius.

4. Naudingi jrankiai ir mokymai

Pasitikrinimo klausimynas

KvieCiame |sivertinti Siuo metu organizacijoje jgyvendintas el.
pasto saugumo kontrolés priemones bei nustatyti, kurias Siame
informaciniame leidinyje apzvelgtas rekomendacijas dar reikety
jgyvendinti. El. pasto saugumo kontroliy priemoniy sarasa rasite
Priede Nr. 1.

Kibernetinio saugumo kursai darbuotojy budrumui stiprinti

NKSC viesai prieinamoje mokymuy platformoje
A4 -é:l https://www.nksc.lt/mokymai/ teikia darbuotojams ir vadovams

nemokamus kibernetinio saugumo kursus: ,Kibernetiné higiena
@ darbe”, ,Kibernetiné sauga vadovams”.

Papildomi jrankiai pasitikrinimui

Po atliktos SPF, DKIM ir DMARC jrasy konfiguracijos

\‘~ rekomenduojama pasitikrinti domeno DNS jrasy tinkamuma.
BN  potikrinti g igores galima, naudojant Siuos jrankius:

https://sauguspastas.nksc.it https://mxtoolbox.com

NKSC adaptuotas DKIM, SPF ir

DMARC jrasus tikrinantis jrankis ~MXToolBox" MX jrasy, DNS ,

padés identifikuoti DNS jraSuose juodojo sgraso ir SMTP

esancias konfiguracijos klaidas (Simple ET Transfer

bei pateiks sidlymus, kuriuos Protocol) diagnostikos jrankis
| mechanizmus reikety taisyti. | | |
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Priedas nr.1: El. pasto saugumo
Isivertinimo kontrolinis klausimynas

Saugi autentifikacija ir prieigos kontrolé

1. Ar el. pasto paskyroms naudojami stipras slaptazodziai?
2. Ar visiems naudotojams jjungta keliy faktoriy autentifikacija (MFA)?
3. Ar naudojami slaptazodziy valdymo jrankiai?

El. pasto paslaugos ir DNS konfiguracija (SPF, DKIM, DMARC)

4. Ar sukonfiglruotas DKIM jrasas tuo tikslu, kad laiSkai buty pasirasomi ir apsaugomi nuo
klastojimao?

5. Ar sukonfigUruotas SPF jrasas, nurodantis autorizuotus IP adresus, galinCius siysti el. laiSkus jusy
domeno vardu?

6. Jei laiskai siunciami is keliy paslaugy teikejy, ar visi jie jtraukti | SPF (include)?

7. Ar SPF jraSas naudoja -all (griezta atmetima), kai visi teiseti siuntejai patvirtinti?

8. Ar tinkamai sukonfigUruoti MX jrasai, rodantys | patikimus pasto serverius?

9. Ar istestuota DMARC politika su pradine p=none reikSme?

10. Ar nustatyta DMARC politika su p=quarantine arba p=reject reikSmemis?

11. Ar gaunamos ir reguliariai stebimos DMARC ataskaitos bei tikrinami el. laiSky siuntimo saltiniai?

Apsauga nuo kenkéjisky laisky

12. Ar jdiegtas ir sukonfigUruotas tarpinis el. pasto saugumo sprendimas (Secure Email Gateway,
SEQ), filtruojantis pavojingus el. laisSkus?

13. Ar naudojamas apsaugos jrankis ar antivirusiné programa, pvz., Microsoft Defender for Office
365 arba panasus?

14. Ar uzdraustas pavojingy faily pletiniy gavimas el. pastu (zr. | Prieda Nr. 2)?

Saugumo testavimas ir darbuotojy mokymai

15. Ar organizacijoje reguliariai vykdomos sukciavimo (phishing) ataky simuliacijos?

16. Ar darbuotojams yra periodiskai primenama, kaip atpazinti el. pasto grésmes (phishing,
spoofing, malware)?

17. Ar organizacijos darbuotojai dalyvavo NKSC organizuojamuose kibernetinio saugumo
mokymuose (https:;/Mww.nksc.lt/mokymai/)?

18. Ar iStestuota el. pasto paslaugos ir DNS konfiguracija, naudojant NKSC saugaus pasto jrank|
(https:/sauguspastas.nksc.It)?

Pazeidziamumy valdymas (jeigu patys talpinate ir valdote el. pasto
paslaugos sprendimg)

19. Ar el. pasto paslaugos serveriy programiné jranga reguliariai athaujinama?
20. Ar el. pasto paslaugos infrastrukturoje yra atliekami periodiniai pazeidziamumy vertinimai?
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Priedas nr.2: kenksmingi failai

Vykdomieji failai - didziausia grésmeé
Laiskus, turinCius prisegty Sio tipo faily, rekomenduojama blokuoti:

.exe — Windows vykdomasis failas;

.bat - Batch vykdomo kodo rinkinio failas;

.cmd - Windows komandineés eilutées vykdomasis kodo rinkinys;
.msi — Microsoft pritaikyty biblioteky rinkinys diegimui;

Vbs, .js, .jse, .wsf — kodo rinkiniai, galintys inicijuoti kenkéjisko
kodo vykdymag;

.psl, .psml, .psdl - PowerShell vykdomojo kodo rinkiniai;

.sh, .bash - Linux/Mac shell vykdomojo kodo rinkiniai.

Archyvai ir suspausti failai - padidintas démesys
Rekomenduojama tikrinti ir, esant jtarimams, blokuoti:

.zip, .rar, .7z - ypac tada, kai apsaugoti slaptazodziu;
.iso, .img - galintis slépti kenkéjiska programine jranga;
6 .tar, .gz - retai naudojamas, taCiau potencialiai pavojingas;
.ace - pasenes archyvavimo formatas, daznai pasitelkiamas
kibernetinése atakose.

Dokumentai su makro komandomis - padidintas démesys
Riboti ir, esant jtarimams, blokuoti:

docm, .xiIsm, .pptm - Microsoft Office dokumentai su
E jterptomis makrokomandomis;

artf — daznai naudojamas naujoms atakoms vykdyti (angl. zero-
day).
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Kiti pavojingi faily tipai
Rekomenduojama blokuoti:

JInk - Windows nuorodos, daznai naudojamos
kibernetiniuose iSpuoliuose;

.htm, .html - HTML failai, daznai naudojami "phishing"
atakoms ir kenkeéjiskiems kodo rinkiniams vykdyti;

.scr — ekrano uzsklandos, galinCios sléepti kenkéjiska koda;
.cpl - valdymo skydo failai, galintys vykdyti kenkejiska kodg;
Jjar - Java archyvai, galintys iSnaudoti pazeidziamumus;

.rdp - nuotolinio prisijungimo failai, naudojami prisijungti
prie nutolusiy galiniy jrenginiy;

.reg - Windows operacinés sistemos registro failai, galintys
pakeisti esamus nustatymus;

.scf - Windows Explorer valdymo failai.
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ELEKTRONINIO PASTO

SAUGUMO KONTROLES PRIEMONES

El. pastas yra viena pagrindiniy ir placiausiai naudojamy
komunikacijos priemoniy oranizacijose, taciau dél savo
populiarumo jis tapo ir daznu kibernetiniy ataky taikiniu.

GRESMES

4. NACIONALINIS
KIBERNETINIO
SAUGUMO
CENTRAS

El. pastas daznai tampa socialinés inzinerijos

ataky taikiniu, pasinaudojant tiek zmoniy

patiklumu, tiek netinkamai

sukonfiglruotomis sistemomis.
—

Kenkéjiska
programiné jranga
(angl. Malware)

Apsimetimas
kitu asmeniu
(angl. Spoofing)

Duomeny
viliojimas
(angl. Phishing)
Laiskai su
kenkéjiskomis
nuorodomis ar
priedais, kurie
jdiegia zalinga
programing jranga.

Suklastotas
siuntéjo vardas ar
domenas, siekiant
apsimesti
patikimu saltiniu.

Apgaulingi laiskai,
apsimetant
pazjstamu siuntéju,
siekia isvilioti
prisijungimus ar kit
jautrig informacija.

SAUGUMO
PRIEMONES

taikiniu.

Saugi
=) autentifikacija &) El. pasto
) }g{ konfigiracija

Naudokite stiprius
slaptazodzius, keliy
veiksniy

Qﬂ Mokymai ir

Wi simuliacijos

Reguliariai
organizuokite
darbuotojy
mokymus ir vykdyti

Sukonfigaruokite SPF,
DKIM ir DMARC

autentifikavima (MFA)
ir slaptazodziy valdymo
jrankius, pvz.,

jrasus, kurie padeda
apsaugoti el. pasta
nuo klastojimo ir

socialinés inzinerijos
ataky simuliacijas.

Pazeidziamumuy
iSnaudojimas
(angl. Vulnerabilities)

Atakos,
iSnaudojancios el.
pasto sistemos
saugumo spragas
ar neatnaujintg
programine jranga.

Saugumo kontrolés priemonés, kurios
sumazina rizika tapti el. pasto apgavysciy

Stebéjimas
. ir filtravimas

Naudokite el. laisky
filtravimo,
antivirusines ir
stebésenos
priemones, taip pat
riboti pavojingy

JKeePass". e eiscto priedy plétinius.

panaudojimo.

L | G a—
SPF DKIM DMARC
Sender Policy Domain Keys Domain-based Message
Framework Identified Mail Authentication, Reporting

and Conformance

DMARC yra domeno DNS
jrasas, nustatantis, kaip gavejo
serveris turi vertinti siuntéjo
duomenis (IP adresg,
skaitmeninj parasa) ir kg daryti,
jei laiskas neatitinka SPF ar
DKIM taisykliy.

DKIM tai el. laiSko antrasteje
esantis skaitmeninis parasas,
patvirtinantis, kad laiskas yra
autentiskas ir pasirasytas siuntéjo
domeno savininko. Jo tikruma
gavejo serveris patikrina pagal
DNS jrase nurodytg viesgjj rakta.

SPF yra domeno DNS jrasas,
kuris nurodo, kokie IP adresai
gali siysti el. laiSkus Sio
domeno vardu. Naudojant el.
pasto paslaugy teikéjus (pvz.,
Google, Microsoft), butina
jtraukti jy SPF nustatymus.

Patikrinkite savo el. pasto sauguma

sauguspastas.nksc.It — patikrinkite SPF,
DKIM ir DMARC jrasus, raskite klaidas ir
gaukite pataisymy rekomendacijas.

RN
NAUDINGI JRANKIAI
IR MOKYMAI

o Stiprinkite kibernetinio saugumo zinias

nksc.lt/mokymai - nemokami NKSC kursai
organizacijy darbuotojams ir vadovams.

L o o °
jL/

Isivertinkite el.pasto sauguma
Leidinyje rasite priedus su kontroliniais
klausimynais, padésianciais jsivertinti

\ patikrinti el. pasto sauguma.

Bendrai finansuojama Europos Sajungos léSomis. Taciau iSsakytos nuomonés ir pozitiriai yra tik autoriaus

(-iy) ir nebutinai atspindi Europos Sajungos ar Europos kibernetinio saugumo kompetencijy centro
(ECCC) poziurj. Europos Sajunga ir dotacija teikianti institucija néra atsakingos uz Sig informacija.

Bendrai finansuoja
Europos Sajunga
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